15 DAKIKALIK GECICi DLP iZNi ALMAK iGiN YAPILACAKLAR

Kurumumuzda T.C. numarasi, telefon numarasi, pasaport numarasi, kart numarasi bilgilerinin
kullanmasi gereken birimler ve kisilere gerekli yetki verilmistir. Fakat glin icerisinde rutin is aktivitesi
disinda mail atilmasi, ¢ikti ¢cikarilmasi icin izin verilmesi gerekebilir. Bunun igin kullanicilarin su
adimlari uygulamasi gerekiyor;

- McAfee den sag altta islem yaptiginizda “Monitor” uyarisi aliyorsaniz, gerekli izinleriniz islem
gerceklestirebilirsinizdir fakat DLP {izerinden yaptiginiz islemler T.C. bilgisi, kart bilgisi,
pasaport bilgisi veya telefon bilgisi icerdiginden dolayi sistem yaptiginiz islemi takip
ediyordur. Bu uyari sizin isleminizi engellemez bu ylizden devam edebilirsiniz.

] McAfee Data Loss Prevention

Bu mail Ozel sadlk sigortasi hassas bilgi icerdiginden, Uskudar
Universitesi Bilgi Guvenligi kurallarindan dulaw

Reguest DLP bypass Close

- McAfee den sag altta islem yaptiginiz da “Block” uyarisini aliyorsaniz, isleminizde T.C. bilgisi,
kart bilgisi, pasaport bilgisi veya telefon bilgisi bulunuyordur. Kalici izne sahip olmadiginiz igin
kurumumuzun Bilgi Teknolojileri Daire Baskanhgi altinda bulunan Siber Glivenlik birimi ile
mail lizerinden veya telefonla iletisime ge¢cmeniz gerekiyor.

) McAfee Data Loss Prevention

Bu mail Gzel saflik sigortasi hassas bilgi icerdigj skudar
Universitesi Bilgi Guvenligi kurallanndan dulavl Blocked.

Request DLP bvpass Close




USKUDAR UNIVERSITESI BiLGI TEKNOLOJILERI DAIRE BASKANLIGI

Siber Guvenlik birimiyle iletisime ge¢gmeden 6nce yapmaniz
gerekenler;

- Bilgisayariniz sag alt kisminda (Saat, Tarih bilgisi olan kisim) “A” simge bulunuyor. Ona
tikladiginizda belirli uygulamalarin ikonlari yer alir. Bazi bilgisayarlar bu ikonlar gérev cubugu
Gizerinde de bulunuyor olabilir.
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- Gorev cubugundan veya “M” simgesinin icerisinden McAfee uygulamasinin simgesini

buluyoruz.

: L1
Mcifee durumu: Tamam

- McAfee uygulamasinin simgesine sag tikliyoruz. “Ozellikleri Yénet” secenegine tikliyoruz.

Gidncelleme Gavenligi...

Ozellikleri Yonet >

Gavenlik Durumunu Garantdle...
McAfee Agent Durum lzleyici...
Hakkinda...




USKUDAR UNIVERSITESI BiLGI TEKNOLOJILERI DAIRE BASKANLIGI

- Ozellikleri ydnet seceneginin icerisinde bulunun “DLP
Endpoint Console” secenegine tiklayarak aciyoruz.

Gincellemne Givenlidi... |

Ozellikleri Vanet ¥ DLP Endpoint Console

Gavenlik Durumunu Gardntile...
McAfee Agent Durum izleyici...
Hakkinda...

B Goranta Ayarlan B

- Acilan pencerede sol tarafta bulunan “Task” secenegini aciyoruz.

U DLP Endpoint Console - m}
Notifications History Date * | Event Type Message
Discovery 25.02.2022 16:06:57 & Cloud Protection | Bu dosya 2222...  View
Tasks 11,02.2022 10:33:05 @ Email Protection | Bu mail tc has... View
About 11.02.2022 10:21:10 L@ Email protection Bu mail tc has... View
5.02.3022 12:51:20 & Cloud Protection | Budosyadlp ... View
U "cAfee~ 5.02.2022 12:45:02 & Cloud Protection Bu dosya dlp ... | View
8.02.2022 22:08:11 & Cloud Protection | Budosya dlp ... | View
DLP Endpoint 8.02.2022 18:3%:05 & Cloud Protection | Budosya dlp ... | View




USKUDAR UNIVERSITESI BiLGI TEKNOLOJILERI DAIRE BASKANLIGI

- Task secenegi icerisinde acilan bilgilerden 2. Sirada
bulunan “Identification Code” segeneginde yazili olan kodu (XXXX-XXXX) Siber Giivenlik
birimiyle yaptiginiz gériismede belirtmeniz gerekiyor. Ama bu islemi yaptiktan sonra sayfayi
kapamayin, Siber Gilivenlik birimi de size bir kod verecek ve onu da 4. Sirada bulunan
“Release Code” kismina girmeniz gerekiyor. Kodu girdikten sonra “Start Bypass” secenegine
tiklayin. Bu sayede 15 dakikalik gegici izne sahip oluyorsunuz.

21 DLP Endpoint Consale - m} X

Notifications History DLP Endpoint bypass

Discovery Steps Provide the following Identification Code and Revision ID to your help desk representative. In return, you

will receive a Release Code to enter bypass mode.
Tasks

About 1

Identification Code KNE-414H

U McAfee’ Revision 1D

2 Release Code

DLP Endpoint

Quarantine

Quarantine Path

Open Quarantine Folder

- Gegici izin aktif oldugunda McAfee den sag altta “McAfee DLP (Bypass mode)” bildirimi
gozikmektedir.

£ McAfee Data Loss Prevention
McAfee DLP(Bypass mode)

Close




USKUDAR UNIVERSITESI BiLGI TEKNOLOJILERI DAIRE BASKANLIGI

- Eger bilgisayarinizda McAfee uygulamasinin simgesi
bulunmuyorsa, “Blocked” hatasi aldiginiz uyaridaki “Request DLP bypass” yazisina tiklayarak
kodun oldugu sayfaya ulasabilirsiniz.

[ McAfee Data Loss Prevention

Bu mail Ozel safglik sigortasi hassas bilgi icerdiginden, Uskudar
Universitesi Bilgi Guvenligi kurallanndan dolay Monitored.

|E£EEH.QLF'_ELE§.EE | Close

“Request DLP bypass” yazisina tikladiktan sonra “Task” sayfasi aciimaktadir.

U DLP Endpoint Console

— m} X
Notifications History DLP Endpoint bypass
Discovery Steps Provide the following Identification Code and Revision ID to your help desk representative. In return, you
will receive a Release Code to enter bypass mode.
Tasks
About Identification Code MKNG-414H 1

U "cAfee“ Revision ID 500

3
2 Release Code || Start Bypass |

DLP Endpoint

Quarantine

Quarantine Path c:\users\gizem.gokcayoglu\meafee dip quarantined files

Open Quarantine Folder

Bilgilerinize..



